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Рабочая программа дисциплины  

 

1. Название дисциплины: Постквантовая криптография: методы криптографической защиты информации в эпоху развития квантовых 

компьютеров 

2. Уровень высшего образования – магистратура 

3. Направление подготовки: 03.04.02 Физика (магистратура) 

4. Аннотация:  

Курс «Постквантовая криптография: методы криптографической защиты информации в эпоху развития квантовых компьютеров» является 

профильной дисциплиной магистерской программы «Квантовая криптография и квантовая связь». Дисциплина призвана дать представление 

слушателям об основных задачах, решаемых с использованием криптографии, актуальных методах синтеза и анализа криптографических 

механизмов, среди которых алгоритмы блочного шифрования, функции хэширования, схемы подписи и протоколы выработки общего 

ключа. Представлены перспективные методы синтеза криптографических механизмов, стойких к атакам с использованием квантового 

компьютера (постквантовых криптографических механизмов), среди которых теория решеток, коды исправляющие ошибки, многочлены от 

многих переменных, итеративное использование функций хэширования. Знание основных принципов лежащих в основе синтеза и анализа 

как классических, так и постквантовых криптографических механизмов является ключевым элементом при разработке квантовых 

вычислителей предназначенных для решения задач криптографического анализа. 

5. Объем дисциплины в зачетных единицах с указанием количества академических или астрономических часов, выделенных на 

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся 

(указывается согласно рабочему плану):  

Объем дисциплины составляет 2 зачетные единицы, всего 72 часа, из которых 36 часов составляет контактная работа обучающегося с 

преподавателем (18 часов занятия лекционного типа, 16 часов занятия семинарского типа, 2 часа коллоквиумов), 36 часов составляет 

самостоятельная работа обучающегося. 

 

6. Формируемые компетенции и входные требования для освоения дисциплины, предварительные условия:  

НАЗВАНИЕ КОМПЕТЕНЦИЙ:  

СПК-1 Способность свободно владеть профессиональными знаниями для анализа и синтеза физической информации в области физики 

квантовых вычислений. 

СПК-2 Способность к поиску, критическому анализу, обобщению и систематизации научной информации в области физики квантовых 
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вычислений. 

СПК-3 Способность организовывать и планировать исследования, ставить конкретные задачи научных исследований в области физики 

квантовых вычислений, и решать их с помощью современной аппаратуры и оборудования. 

ИК-3, ИК-4, ПК-2, ПК-3, ОНК-5, ОНК-6, СК-1 

 

 

ПОРОГОВЫЙ (ВХОДНОЙ) УРОВНЬ ЗНАНИЙ, УМЕНИЙ, ОПЫТА ДЕЯТЕЛЬНОСТИ, ТРЕБУЕМЫЙ ДЛЯ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ 

 Для того чтобы формирование данных компетенций было возможно, обучающийся, приступивший к освоению образовательной 

программы, должен: 

 ЗНАТЬ: основные методы научно-исследовательской деятельности.  

 УМЕТЬ: выделять и систематизировать основные идеи в научных текстах; критически оценивать любую поступающую информацию, 

вне зависимости от источника; избегать автоматического применения стандартных формул и приемов при решении задач. 

 ВЛАДЕТЬ: навыками сбора, обработки, анализа и систематизации информации по теме исследования; навыками выбора методов и 

средств решения задач исследования. 

Для освоения дисциплины необходимы знания и умения, приобретаемые в рамках дисциплин «Квантовая механика», «Основы квантовой 

оптики», а также математических дисциплин  «Линейная алгебра» и «Теория вероятности и стохастические процессы». Желательно также 

предварительно освоить дисциплину «Криптография и элементы теории информации». 

 

 

7. Содержание дисциплины, структурированное по темам (разделам) с указанием отведенного на них количества академических 

часов и виды учебных занятий  
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Наименование и краткое содержание разделов и 

тем дисциплины,  

 

форма промежуточной аттестации по дисци-

плине  

Всего

, 

часы 

В том числе 

Контактная работа (работа 

во взаимодействии с 

преподавателем), часы  
из них 

Самостоятельная работа обучающегося, 

часы  
из них 

З
ан

я
ти

я
 л

ек
ц

и
о
н

н
о
го

  
ти

п
а 

 

З
ан

я
ти

я
 с

ем
и

н
ар

ск
о
го

 т
и

п
а 

 

Учебные 

занятия, 

направленные 

на проведение 

текущего 

контроля 

успеваемости 

коллоквиумы, 

практические 

контрольные 

занятия и др.* 

Всег

о  

Выполнение домашних 

заданий 

Подготовка 

рефератов и 

т.п. 

Все

го 

1. Введение в криптографию. 
§1. Основные задачи криптографии. 
§2. Принципы создания средств криптографической 
защиты информации (СКЗИ).  

 2 2  4 2 часа 

Термины, определения и 
задачи криптографии. 
Понятие теоретической и 
практической стойкости. 
 
 
2 часа 
Изучение типовых узлов и 
блоков современных 
СКЗИ, принципы создания 
функционально 

 4 
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законченных 
криптографических атак. 

2. Основные синтезные принципы 

криптографических механизмов. 
§3. Блочные шифры. Методы синтеза раундовых 
преобразований блочных шифров. Сети Фейстеля, SP-
сети, XSL схемы. 
§4. Режимы работы блочных шифров, их 
криптографические и эксплуатационно-технические 
свойства. 
§5. Бесключевые и ключевые функции хэширования. 
Итеративные способы построения хэш-функций. 
§6. Криптография с открытым ключом. Связь 
асимметричных систем с математическими проблемами 
(факторизация, дискретное логарифмирование). Схемы 
цифровой подписи RSA, Эль-Гамаля, Шнорра. 
§7. Протоколы открытого распределения ключей. 

 4 4  8 2 часа 

Изучение общих 

принципов 

функционирования 

блочных шифров DES, AES, 

«Магма», Кузнечик и 

режимов работы. 

 

1 часа 

Изучение общих 

принципов 

функционирования 

функций хэширования 

семейств SHA, «Стрибог». 

 

1 часа 

Изучение общих 

принципов 

функционирования 

функций схем подписи 

RSA, DSA, 

ГОСТ Р 34.10-2012 

 

 4 
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3. Общие методы анализа 

криптографических механизмов 
§8. Методы анализа блочных шифров. S-блоки и их 
свойства. 
§9. Криптографический анализ режимов работы шифра. 
Режимы работы блочных шифров их криптографические 
и эксплуатационно-технические свойства. 
§10. Общие методы анализа функции хэширования. 
§11. Анализ схемы цифровой подписи и протоколов 
открытого распределения ключей. Методы анализа, 
основанные на поиске коллизий для используемых 
функций хэшировани и на решении базовых теоретико-
сложностных задач. 

 

 4 2 2 часа 
Коллоквиум по 
пройденным 
темам 

8 1 часа 

Изучение общих 

принципов 

дифференциального и 

линейного методов 

криптографического 

анализа 

 

1 часа 

Изучение общих 

принципов методов 

анализа функций 

хэширования, основанных 

на «парадоксе дней 

рождений» 

 

1 часа 

Изучение общих 
принципов применения 
методов дискретного 
логарифмирования при 
анализе схем цифровой 
подписи 
 
5 часов 
Подготовка к коллокви-

уму 

 8 

4. Подходы к использованию квантового 

компьютера при построении методов анализа 

 4 2  6 3 часа 

Знакомство с 
оригинальными статьями 

 3 
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криптографических механизмов 

§12. Особенности применяя квантового компьютера при 
анализе критпографических механизмов 
§13. Алгоритм Гровера. Применение алгоритма при 
анализе блочных шифров и функций хэширования. 
§14. Алгоритм Саймона. Применение протокола при 
анализе функций хэширования. 
§15. Алгоритм Шора. Применение алгоритма и его 
модификаций при анализе схем цифровой подписи. 

по использованию 
квантового компьютера 
при проведении 
криптографического 
анализа 

 

5. Подходы к построению постквантовых 

криптографических механизмов 

§10. О возможности использования методов 
классической криптографии при построении 
посквантовых криптографических механизмов. 
§9. Методы, основанные на использовании теории 
решеток. 
§10. Методы, основанные на использовании 
многочленов от многих переменных. 
§11. Методы, основанные на использовании теории 
кодов. 
§12. Методы, основанные на итеративном 
использовании функций хэширования. 

 4 2  6 3 часа 

Знакомство с 
материалами конкурса 
NIST-PQ 

 

 3 

Промежуточная аттестация - зачет   4  4 15 часов 
Подготовка к промежу-
точной аттестации (за-
чету). 

 14 

Итого  18 16 2 36   36 

* Текущий контроль успеваемости в рамках занятий семинарского типа реализуется в форме обсуждения. 
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8. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине: 

 8.1 Основная и дополнительная литература доступная студентам через Интернет или по запросу лектору. 

 

9. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине 

Типовые контрольные вопросы и темы для обсуждения: 

1. Задачи криптографии. Понятие стойкости 

2. Наиболее распространенные алгоритмы блочного шифрования 

3. Наиболее распространенные функции хэширования 

4. Наиболее распространенные схемы цифровой подписи и протоколы открытого распределения ключей 

5. Принципы создания функционально законченных СКЗИ 

6. Метод дифференциального анализа блочных шифров 

7. Метод линейного анализа блочных шифров 

8. Использование «парадокса дней рождений» при анализе функций хэширования 

9. Использование методов дискретного логарифмирования и факторизации при анализе схем подписи и протоколов открытого 

распределения ключей 

10. Алгоритм Гровера 

11. Алгоритм Шора 

12. Алгоритм Саймона 

13. Подходы к использованию квантового компьютера при анализе критпографических механизмов 

14. Методы синтеза криптографических механизмов, основанные на теории решеток 

15. Методы синтеза криптографических механизмов, основанные на использовании многочленов от многих переменных 

16. Методы синтеза криптографических механизмов, основанные на кодах, исправляющих ошибки 

17. Методы синтеза криптографических механизмов, основанные на итеративном применении функций хэширования. 

 

Типовые вопросы к зачету: 

 

1. Основные задачи решаемые с использованием криптографических методов 

2. Алгоритмы блочного шифрования DES и «Магма» 

3. Алгоритмы блочного шифрования AES и «Кузнечик» 

4. Функции хэширования семейств SHA «Стрибог» 

5. Схемы цифровой подписи RSA, (EC)DSA и ГОСТ Р 34.10-2012 

6. Протокол открытого распределения ключей DH и его модификации 
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7. Принципы создания функционально законченных СКЗИ 

8. Применение методов дифференциально анализа при исследовании блочных шифров 

9. Применение методов линейного анализа при исследовании блочных шифров 

10. Применение «парадокса дней рождений» при анализе функций хэширования 

11. Применение методов дискретного логарифмирования и факторизации при анализе схем подписи 

12.  Применение методов дискретного логарифмирования при анализе протоколов открытого распределения ключей 

13. Применение алгоритма Гровера при анализе блочных шифров и функций хэширования 

14. Применение алгоритма Шора при анализе схем цифровой подписи и протоколов открытого распределения ключей 

15. Применение алгоритма Саймона при анализе функций хэширования 

16. Особенности использования методов классической криптографии при синтезе поствквантовых криптографических механизмов 

17. Примеры криптографических механизмов, основанных на теории решеток 

18. Примеры криптографических механизмов, основанных на использовании многочленов от многих переменных 

19. Примеры криптографических механизмов, основанных на кодах, исправляющих ошибки 

20. Примеры криптографических механизмов, основанных на итеративном применении функций хэширования. 

 

Планируемые результаты обучения (показатели достижения заданного уровня освоения 

компетенций) 

ВЛАДЕТЬ: профессиональными знаниями для анализа и синтеза физической информации в области физики квантовых вычислений (В1, СПК-

1). 

ВЛАДЕТЬ: навыками поиска, критического анализа, обобщения и систематизации научной информации в области физики квантовых 

вычислений (В2, СПК-2). 

ВЛАДЕТЬ: навыками анализа методологических проблем, возникающих при планировании, организации и решении конкретных 

исследовательских задач в области физики квантовых вычислений (В3, СПК-3). 

УМЕТЬ: анализировать альтернативные варианты решения исследовательских задач в области физики квантовых вычислений и оценивать 

потенциальные выигрыши/проигрыши реализации этих вариантов (У1, СПК-1). 

УМЕТЬ: осуществлять поиск, критический анализ, обобщать и систематизировать научную информацию в области физики квантовых 

вычислений (У2, СПК-2). 
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УМЕТЬ: организовывать и планировать исследования, ставить конкретные задачи научных исследований в области физики квантовых 

вычислений, и решать их с помощью современной аппаратуры и оборудования (У3, СПК-3). 

ЗНАТЬ: методы анализа и оценки современных научных достижений, а также методы генерирования новой физической информации при 

решении исследовательских и практических задач в области физики квантовых вычислений (З1, СПК-1). 

ЗНАТЬ: способы критического анализа и систематизации научной информации при решении исследовательских задач в области физики 

квантовых вычислений (З2, СПК-2). 

ЗНАТЬ: методы организации и планирования исследований в области физики квантовых вычислений, включая способы решения задач с 

помощью современной аппаратуры и оборудования (З3, СПК-3). 

 
 

Планируемые 

результаты обучения 

(показатели 

достижения заданного 

уровня освоения 

компетенций) 

Критерии оценивания результатов обучения 

1 2 3 4 5 

ВЛАДЕТЬ: 

профессиональными 

знаниями для анализа и 

синтеза физической 

информации в области 

физики квантовых 

вычислений (В1, СПК-1). 

Отсутствие 

навыков 

Фрагментарное 

применение навыков 

анализа и синтеза 

физической информации 

в области физики 

квантовых вычислений 

В целом успешное, но не 

систематическое 

применение навыков 

анализа и синтеза 

физической информации в 

области физики квантовых 

вычислений 

В целом успешное, но 

содержащее отдельные 

пробелы применение навыков 

анализа и синтеза физической 

информации в области физики 

квантовых вычислений 

Успешное и систематическое 

применение навыков 

анализа и синтеза 

физической информации в 

области физики квантовых 

вычислений 

ВЛАДЕТЬ:  

навыками поиска, 

критического анализа, 

Отсутствие 

навыков 

Фрагментарное 

применение навыков 

поиска, критического 

В целом успешное, но не 

систематическое 

применение навыков 

В целом успешное, но 

содержащее отдельные 

пробелы применение навыков 

Успешное и систематическое 

применение навыков поиска, 

критического анализа, 
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обобщения и 

систематизации научной 

информации в области 

физики квантовых 

вычислений (В2, СПК-2). 

анализа, обобщения и 

систематизации научной 

информации в области 

физики квантовых 

вычислений 

поиска, критического 

анализа, обобщения и 

систематизации научной 

информации в области 

физики квантовых 

вычислений 

поиска, критического анализа, 

обобщения и систематизации 

научной информации в 

области физики квантовых 

вычислений 

обобщения и систематизации 

научной информации в 

области физики квантовых 

вычислений 

ВЛАДЕТЬ:  

навыками анализа 

методологических 

проблем, возникающих 

при планировании, 

организации и решении 

конкретных 

исследовательских задач в 

области физики квантовых 

вычислений (В3, СПК-3). 

Отсутствие 

навыков 

Фрагментарное 

применение навыков 

анализа методологи-

ческих проблем, 

возникающих при 

планировании, 

организации и решении 

конкретных 

исследовательских задач 

в области физики 

квантовых вычислений 

В целом успешное, но не 

систематическое 

применение навыков 

анализа методологических 

проблем, возникающих 

при планировании, 

организации и решении 

конкретных исследователь-

ских задач в области 

физики квантовых 

вычислений 

В целом успешное, но 

содержащее отдельные 

пробелы применение навыков 

анализа методологических 

проблем, возникающих при 

планировании, организации и 

решении конкретных 

исследовательских задач в 

области физики квантовых 

вычислений 

Успешное и систематическое 

применение навыков анали-

за методологических 

проблем, возникающих при 

планировании, организации 

и решении конкретных 

исследовательских задач в 

области физики квантовых 

вычислений 

УМЕТЬ: 

анализировать альтер-

нативные варианты 

решения исследова-

тельских задач в области 

физики квантовых 

вычислений и оценивать 

потенциальные 

выигрыши/проигрыши 

реализации этих ва-

риантов (У1, СПК-1). 

Отсутствие 

умения 

Фрагментарное 

проявление умения 

анализировать альтер-

нативные варианты 

решения исследова-

тельских задач в области 

физики квантовых 

вычислений и оценивать 

потенциальные 

выигрыши/проигрыши 

реализации этих ва-

риантов 

В целом успешное, но не 

систематическое 

проявление умения 

анализировать аль-

тернативные варианты 

решения исследова-

тельских задач в области 

физики квантовых 

вычислений и оценивать 

потенциальные 

выигрыши/проигрыши 

реализации этих вариантов 

В целом успешное, но 

содержащее отдельные 

пробелы проявление умения 

анализировать альтер-

нативные варианты решения 

исследовательских задач в 

области физики квантовых 

вычислений и оценивать 

потенциальные 

выигрыши/проигрыши 

реализации этих вариантов 

Успешное и систематическое 

проявление умения 

анализировать альтер-

нативные варианты решения 

исследовательских задач в 

области физики квантовых 

вычислений и оценивать 

потенциальные 

выигрыши/проигрыши 

реализации этих вариантов 
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УМЕТЬ:  

осуществлять поиск, 

критический анализ, 

обобщать и 

систематизировать 

научную информацию в 

области физики квантовых 

вычислений (У2, СПК-2). 

Отсутствие 

умения 

Фрагментарное 

проявление умения 

осуществлять поиск, 

критический анализ, 

обобщать и 

систематизировать 

научную информацию в 

области физики 

квантовых вычислений 

В целом успешное, но не 

систематическое 

проявление умения 

осуществлять поиск, 

критический анализ, 

обобщать и 

систематизировать 

научную информацию в 

области физики квантовых 

вычислений 

В целом успешное, но 

содержащее отдельные 

пробелы проявление умения 

осуществлять поиск, 

критический анализ, обобщать 

и систематизировать научную 

информацию в области физики 

квантовых вычислений 

Успешное и систематическое 

проявление умения 

осуществлять поиск, 

критический анализ, 

обобщать и 

систематизировать научную 

информацию в области 

физики квантовых 

вычислений 

УМЕТЬ:  

организовывать и 

планировать иссле-

дования, ставить 

конкретные задачи 

научных исследований в 

области физики квантовых 

вычислений, и решать их с 

помощью современной 

аппаратуры и оборудова-

ния (У3, СПК-3) 

Отсутствие 

умения 

Фрагментарное 

проявление умения 

организовывать и 

планировать иссле-

дования, ставить 

конкретные задачи 

научных исследований в 

области физики 

квантовых вычислений, и 

решать их с помощью 

современной аппа-

ратуры и оборудования 

В целом успешное, но не 

систематическое 

проявление умения 

организовывать и 

планировать иссле-

дования, ставить 

конкретные задачи 

научных исследований в 

области физики квантовых 

вычислений, и решать их с 

помощью современной 

аппаратуры и оборудова-

ния 

В целом успешное, но 

содержащее отдельные 

пробелы проявление умения 

организовывать и планировать 

исследования, ставить 

конкретные задачи научных 

исследований в области 

физики квантовых 

вычислений, и решать их с 

помощью современной аппа-

ратуры и оборудования 

Успешное и систематическое 

проявление организовывать 

и планировать исследования, 

ставить конкретные задачи 

научных исследований в 

области физики квантовых 

вычислений, и решать их с 

помощью современной аппа-

ратуры и оборудования 
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ЗНАТЬ: 

методы анализа и оценки 

современных научных 

достижений, а также 

методы генерирования 

новой физической инфор-

мации при решении 

исследовательских и 

практических задач в 

области физики квантовых 

вычислений (З1, СПК-1) 

Отсутствие 

знаний 

Фрагментарное 

проявление знаний 

методов анализа и 

оценки современных 

научных достижений, а 

также методов 

генерирования новой 

физической информации 

при решении 

исследовательских и 

практических задач в 

области физики 

квантовых вычислений 

В целом успешное, но не 

систематическое 

проявление знаний 

методов анализа и оценки 

современных научных 

достижений, а также 

методов генерирования 

новой физической инфор-

мации при решении 

исследовательских и 

практических задач в 

области физики квантовых 

вычислений 

В целом успешное, но 

содержащее отдельные 

пробелы проявление знаний 

методов анализа и оценки 

современных научных 

достижений, а также методов 

генерирования новой 

физической информации при 

решении исследовательских и 

практических задач в области 

физики квантовых вычислений 

Успешное и систематическое 

проявление знаний методов 

анализа и оценки 

современных научных 

достижений, а также методов 

генерирования новой физи-

ческой информации при 

решении исследовательских 

и практических задач в 

области физики квантовых 

вычислений 

ЗНАТЬ: 

способы критического 

анализа и систематизации 

научной информации при 

решении исследова-

тельских задач в области 

физики квантовых 

вычислений (З2, СПК-2). 

 

Отсутствие 

знаний 

Фрагментарное 

проявление знаний 

способов критического 

анализа и системати-

зации научной 

информации при 

решении исследова-

тельских задач в области 

физики квантовых 

вычислений 

В целом успешное, но не 

систематическое 

проявление знаний 

способов критического 

анализа и систематизации 

научной информации при 

решении исследова-

тельских задач в области 

физики квантовых 

вычислений 

В целом успешное, но 

содержащее отдельные 

пробелы проявление знаний 

способов критического 

анализа и систематизации 

научной информации при 

решении исследовательских 

задач в области физики 

квантовых вычислений 

Успешное и систематическое 

проявление знаний способов 

критического анализа и 

систематизации научной 

информации при решении 

исследовательских задач в 

области физики квантовых 

вычислений 
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ЗНАТЬ: 

методы организации и 

планирования 

исследований в области 

физики квантовых 

вычислений, включая 

способы решения задач с 

помощью современной 

аппаратуры и 

оборудования (З3, СПК-3) 

Отсутствие 

знаний 

Фрагментарное 

проявление знаний 

методов организации и 

планирования 

исследований в области 

физики квантовых 

вычислений, включая 

способы решения задач 

с помощью современной 

аппаратуры и 

оборудования 

В целом успешное, но не 

систематическое 

проявление знаний 

методов организации и 

планирования 

исследований в области 

физики квантовых 

вычислений, включая 

способы решения задач с 

помощью современной 

аппаратуры и 

оборудования 

В целом успешное, но 

содержащее отдельные 

пробелы проявление знаний 

методов организации и 

планирования исследований в 

области физики квантовых 

вычислений, включая способы 

решения задач с помощью 

современной аппаратуры и 

оборудования 

Успешное и систематическое 

проявление знаний методов 

организации и планирования 

исследований в области 

физики квантовых 

вычислений, включая 

способы решения задач с 

помощью современной 

аппаратуры и оборудования 
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11. Перечень ресурсов Интернет необходимых для освоения дисциплины: 

 https://arxiv.org/ 

 http://www.eprint.iacr.org, 

 http://www.mathnet.ru. 

 

12. Методические указания для обучающихся по освоению дисциплины 

Для освоения дисциплины необходимо посещение интерактивных занятий (лекций и семинаров) и регулярная самостоятельная работа в 

течение семестра. 

 

13. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая 

перечень программного обеспечения и информационных справочных систем (при необходимости): 

http://arxiv.org/abs/quant-ph/0301141
http://eprint.iacr.org/2014/398
http://eprint.iacr.org/2014/387
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 средства дистанционного сопровождения учебного процесса в форме сайта с избранными материалами лекций и семинарских 

занятий.  

 лекции читаются с использованием современных мультимедийных возможностей и проекционного оборудования. 

 

14. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине 

В соответствии с требованиями п. 5.3. образовательного стандарта МГУ по направлению подготовки «Физика». Любая аудитория, 

оснащенная проекционным оборудованием с возможностью подключения к ноутбуку, экраном, и учебной доской.  
 


